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 Jupiter نقص های حیاتی پلاگین وردپرس
به هکرها اجازه کنترل سایت ها را می دهد

ــه‌ای‌از‌آســیب‌پذیری‌ها‌ ــرس‌مجموع ــت‌وردپ ــران‌امنی تحلیلگ

و‌ ‌Jupiter‌Themeپلاگیــن‌ بــر‌ کــه‌ کرده‌انــد‌ را‌کشــف‌

ــی‌از‌ ــه‌یک ــد،‌ک ــر‌می‌گذارن ــرس‌تأثی ‌JupiterX‌Coreدر‌وردپ

ــاز‌اســت. ــی‌افزایــش‌امتی ــا‌یــک‌نقــص‌حیات آنه

ــرای‌ ــالا‌ب ــت‌ب ــا‌کیفی ــد‌ب ــاز‌قدرتمن ــم‌س ــک‌ت ‌Jupiterی

ســایت‌های‌وردپرســی‌اســت‌کــه‌توســط‌بیــش‌از‌‌90000

وبــلاگ‌محبــوب،‌مجــلات‌آنلایــن‌و‌پلتفرم‌هایــی‌کــه‌از‌ترافیک‌

ــود. ــتفاده‌می‌ش ــتند،‌اس ــوردار‌هس ــادی‌برخ ــران‌زی کارب

ــی‌ ــوان‌‌CVE-2022-1654ردیاب ــه‌به‌عن ــن‌آســیب‌پذیری‌ک ای

ــده‌ ــی(‌داده‌ش ــاز‌‌CVSS‌9.9)بحران ــه‌آن‌امتی ــود‌و‌ب می‌ش

اســت،‌بــه‌هــر‌کاربــر‌احــراز‌هویــت‌شــده‌در‌یک‌ســایت‌کــه‌از‌

ــد‌ ــازه‌می‌ده ــد،‌اج ــتفاده‌می‌کن ــیب‌پذیر‌اس ــای‌آس افزونه‌ه

تــا‌امتیــازات‌مدیریتــی‌را‌بــه‌دســت‌آورد.

ــن‌ ــان‌ممک ــیب‌پذیری،‌مهاجم ــتفاده‌از‌آس ــوء‌اس ــس‌از‌س پ

ــد،‌از‌ ــام‌دهن ــایت‌انج ــدودی‌را‌در‌س ــات‌نامح ــت‌اقدام اس

جملــه‌تغییــر‌محتــوای‌آن،‌تزریــق‌اســکریپت‌هــای‌مخــرب‌یــا‌

ــل‌آن. ــذف‌کام ح

مهاجــم‌مــی‌توانــد‌یــک‌‌subscriber)مشــترک(‌یــا‌مشــتری‌

ــری‌ســوء‌ ــن‌آســیب‌پذی ــا‌از‌ای ــاده‌در‌وب‌ســایت‌باشــد‌ت س

اســتفاده‌کنــد،‌بنابرایــن‌حملــه‌پیــش‌نیازهــای‌محــدود‌کننــده‌

ــدارد. ای‌ن
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کشف و رفع‌‌
ــرده‌ ــص‌را‌کشــف‌ک ــن‌نق ــه‌ای ــه‌1Wordfence،‌ک ــق‌گفت طب

‌»uninstallTemplate«ــام‌ ــه‌ن ــی‌ب ــکل‌در‌تابع ــت،‌مش اس

ــانی‌ ــایت‌را‌بازنش ــم،‌س ــک‌ت ــذف‌ی ــس‌از‌ح ــه‌پ ــت‌ک اس

می‌کنــد.

ــد،‌ ــا‌می‌ده ــن‌ارتق ــه‌ادمی ــر‌را‌ب ــازات‌کارب ــع‌امتی ــن‌تاب ای

ــا‌ ــر‌وارد‌شــده‌درخواســت‌‌AJAXرا‌ب ــر‌یــک‌کارب ــن‌اگ بنابرای

پارامتــر‌عمــل‌بــرای‌فراخوانــی‌ایــن‌تابــع‌ارســال‌کنــد،‌بــدون‌

ــود‌را‌ ــازات‌خ ــری،‌امتی ــی‌دیگ ــا‌بررس ــچ‌کاری‌ی ــام‌هی انج

افزایــش‌می‌دهــد.

تیــم‌هــوش‌تهدیــد‌‌‌Wordfenceایــن‌مشــکل‌را‌در‌‌5آوریــل‌

‌2022کشــف‌کــرد‌و‌توســعه‌دهنــده‌افزونــه‌را‌بــا‌جزئیــات‌فنــی‌

کامــل‌مطلــع‌کــرد.

ــرای‌ ــی‌ب ــی‌جزئ ــرس‌اصلاح ــراح‌وردپ ــل‌2022،‌ط در‌‌28آوری

پلاگیــن‌هــای‌آســیب‌دیــده‌منتشــر‌کــرد.‌ســپس،‌در‌‌10مــه‌

‌2Artbees‌،2022به‌روزرســانی‌امنیتــی‌دیگــری‌را‌منتشــر‌کــرد‌

کــه‌بــه‌طــور‌کامــل‌بــه‌ایــن‌مشــکلات‌پرداخــت.

از‌ عبارتنــد‌ ‌CVE-2022-1654 تأثیــر‌ تحــت‌ نســخه‌های‌

‌Jupiter‌Themeنســخه‌‌6.10.1و‌قدیمی‌تــر‌)رفــع‌شــده‌

در‌‌JupiterX‌Theme‌،)6.10.2نســخه‌‌2.0.6و‌قدیمی‌تــر‌

)رفــع‌شــده‌در‌2.0.7(،‌و‌‌JupiterX‌Core‌Pluginنســخه‌

ــت(. ــده‌اس ــع‌ش ــر‌)در‌‌2.0.8رف ــی‌ت 2.0.7.‌و‌قدیم

تنهــا‌راه‌حــل‌مشــکلات‌امنیتــی‌ایــن‌اســت‌کــه‌در‌اســرع‌وقت‌

ــا‌ ــد‌ی ــانی‌کنی ــه‌روز‌رس ــود‌ب ــای‌موج ــخه‌ه ــن‌نس ــه‌آخری ب

افزونــه‌را‌غیرفعــال‌کنیــد‌و‌تــم‌ســایت‌خــود‌را‌جایگزیــن‌کنیــد.

در‌طــی‌ایــن‌بررســی‌امنیتــی،‌‌Wordfenceنقص‌هــای‌اضافی،‌

ــانی‌های‌ ــا‌به‌روزرس ــه‌ب ــرد‌ک ــدید،‌را‌کشــف‌ک ــر‌ش ــه‌کمت البت

امنیتــی‌ذکــر‌شــده‌در‌‌10مــی‌‌2022برطــرف‌شــد.‌ایــن‌نقص‌هــا‌

از: عبارتند‌

CVE-2022-1656:‌غیرفعــال‌کــردن‌دلخــواه‌پلاگیــن‌و‌اصــلاح‌

.)CVSS:‌6.5تنظیمــات‌بــا‌شــدت‌متوســط‌‌‌)امتیــاز‌

ــاز‌ ــالا‌)امتی ــا‌شــدت‌ب ــش‌مســیر‌ب CVE-2022-1657:‌پیمای

ــی. ــل‌محل ــدن‌فای CVSS:‌8.1(‌و‌گنجان

CVE-2022-1658:‌حــذف‌دلخــواه‌پلاگیــن‌با‌شــدت‌متوســط‌‌‌

.)CVSS:‌6.5امتیاز‌(

‌)CVSS:‌6.3ــاز‌ ــا‌شــدت‌متوســط‌‌‌)امتی CVE-2022-1659:‌ب

افشــای‌اطلاعــات،‌اصــلاح،‌و‌منــع‌خدمــت.

ــه‌ ــاز‌ب ــرداری‌نی ــرای‌بهره‌ب ایــن‌چهــار‌آســیب‌پذیری‌اضافــی‌ب

ــرای‌مشــترکین‌و‌مشــتریان‌ســایت‌ ــد‌و‌ب ــت‌دارن ــراز‌هوی اح

ــدان‌ ــا‌چن ــب‌آن‌ه ــا‌عواق ــتند،‌ام ــی‌هس ــل‌دسترس ــز‌قاب نی

آسیب‌رســان‌نیســت.

1-تیم‌جهانی‌از‌تحلیلگران‌امنیت‌وردپرس
2-توسعه‌دهنده‌افزونه
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مایکروسافت‌اقداماتی‌برای‌کاهش‌یک‌نقص‌امنیتی‌به‌اشتراک‌

سو‌ صفر‌ روز‌ ‌Office جدید‌ نقص‌ از‌ که‌ حملاتی‌ از‌ تا‌ گذاشته‌

برای‌ این‌نقص‌توسط‌هکرها‌ استفاده‌می‌کنند،‌جلوگیری‌کند.‌

گرفته‌ قرار‌ استفاده‌ مورد‌سوء‌ دور‌ راه‌ از‌ کدهای‌مخرب‌ اجرای‌

است.

این‌اشکال‌که‌توسط‌مایکروسافت‌به‌عنوان‌آسیب‌پذیری‌اجرای‌

کد‌از‌راه‌دور‌ابزار‌تشخیصی‌پشتیبانی‌ویندوز‌1توصیف‌شده‌و‌با‌

نام‌‌CVE-2022-30190ردیابی‌می‌شود،‌توسط‌‌crazymanاز‌

گروه‌‌Shadow‌Chaserگزارش‌شده‌است.

مایکروسافت‌می‌گوید‌این‌نقص‌بر‌تمامی‌نسخه‌های‌ویندوز‌که‌

را‌دریافت‌می‌کنند‌)ویندوز‌7+‌و‌ هنوز‌به‌روزرسانی‌های‌امنیتی‌

سرور‌2008+(‌تأثیر‌می‌گذارد.

1-MSDT
2-ACE

همانطور‌که‌محقق‌امنیتی‌‌nao_secفهمید،‌این‌نقص‌توسط‌

از‌ ‌PowerShell مخرب‌ دستورات‌ اجرای‌ برای‌ تهدید‌ عاملان‌

طریق‌‌MSDTاستفاده‌می‌شود.‌مایکروسافت‌این‌حملات‌را‌به‌

عنوان‌حملات‌خودسرانه‌اجرای‌کد‌2در‌هنگام‌باز‌کردن‌یا‌پیش‌

نمایش‌اسناد‌‌Wordتوصیف‌می‌کند.

مایکروسافت‌توضیح‌می‌دهد:‌»مهاجمی‌که‌با‌موفقیت‌از‌این‌

با‌ را‌ دلخواه‌ کد‌ می‌تواند‌ می‌کند،‌ استفاده‌ سوء‌ آسیب‌پذیری‌

امتیازات‌برنامه‌فراخوان‌اجرا‌کند.«

»سپس‌مهاجم‌می‌تواند‌برنامه‌ها‌را‌نصب‌کند،‌داده‌ها‌را‌مشاهده،‌

تغییر‌یا‌حذف‌کند،‌یا‌حساب‌های‌جدیدی‌را‌در‌زمینه‌ای‌که‌توسط‌

حقوق‌کاربر‌مجاز‌است‌ایجاد‌کند.«
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راه حل موجود‌
طبق‌گفته‌مایکروسافت،‌مدیران‌و‌کاربران‌می‌توانند‌با‌غیرفعال‌

برای‌ آن‌ از‌ مخرب‌ عوامل‌ که‌ ‌،URL‌ MSDT پروتکل‌ کردن‌

راه‌اندازی‌عیب‌یاب‌ها‌و‌اجرای‌کد‌روی‌سیستم‌های‌آسیب‌پذیر‌

سوء‌ ‌CVE-2022-30190 از‌ که‌ را‌ حملاتی‌ می‌کنند،‌ استفاده‌

استفاده‌می‌کنند،‌مسدود‌کنند.

برای‌غیرفعال‌کردن‌پروتکل‌‌URL‌MSDTدر‌یک‌دستگاه‌ویندوز،‌

باید‌مراحل‌زیر‌را‌طی‌کنید:

اجرا‌ ‌Administrator عنوان‌ به‌ را‌ ‌Command‌ Prompt ‌-1

کنید.

‌reg‌export«2-‌برای‌پشتیبان‌گیری‌از‌کلید‌رجیستری،‌دستور‌

را‌ ‌ ‌»HKEY_CLASSES_ROOT\ms-msdt‌ms-msdt.reg

اجرا‌کنید.

reg‌ delete‌ HKEY_CLASSES_ROOT\ms-« دستور‌ ‌-3

msdt‌/f«‌‌را‌اجرا‌کنید.

را‌ ‌CVE-2022-30190 وصله‌ یک‌ مایکروسافت‌ اینکه‌ از‌ پس‌

‌command‌promptیک‌ راه‌اندازی‌ با‌ می‌توانید‌ کرد،‌ منتشر‌

reg‌import‌ms-msdt.با‌دسترسی‌سطح‌بالا‌و‌اجرای‌دستور‌

‌regراه‌حل‌را‌لغو‌کنید‌)نام‌فایل،‌‌نام‌پشتیبان‌رجیستری‌است‌

که‌هنگام‌غیرفعال‌کردن‌پروتکل‌ایجاد‌می‌شود(.

‌‌1.367.719.0 نسخه‌ ‌Microsoft‌ defender ویروس‌ آنتی‌

یا‌جدیدتر‌اکنون‌با‌شناسایی‌هایی‌برای‌سوء‌استفاده‌از‌آسیب‌

پذیری‌احتمالی‌تحت‌امضاهای‌زیر‌ارائه‌می‌شود:

Mesdetty.A/Win32:تروجان

Mesdetty.B/Win32:تروجان

MesdettyLaunch.A/Win32‌:رفتار

MesdettyLaunch.B/Win32‌:رفتار

MesdettyLaunch.C/Win32‌:رفتار

و‌‌ ‌protected‌ view که‌ می‌گوید‌ مایکروسافت‌ که‌ حالی‌ در‌

CVE-برنامه‌مایکروسافت‌آفیس‌حملات‌‌Application‌Guard

30190-‌2022را‌مسدود‌می‌کند،‌ویل‌دورمان،‌تحلیلگر‌آسیب‌

هدف،‌ اگر‌ که‌ فهمیدند‌ محققان(‌ سایر‌ )و‌ ‌CERT/CC پذیری‌

اسناد‌مخرب‌را‌در‌‌Windows‌Explorerپیش‌نمایش‌کند،‌این‌

ویژگی‌امنیتی‌تلاش‌های‌سوء‌استفاده‌را‌مسدود‌نخواهد‌کرد.

بنابراین،‌همچنین‌توصیه‌می‌شود‌برای‌حذف‌این‌بردار‌حمله،‌

پنل‌‌Previewرا‌در‌‌Windows‌Explorerغیرفعال‌کنید.

به‌گفته‌‌crazymanاز‌گروه‌‌Shadow‌Chaser)محققانی‌که‌‌

کردند(‌ گزارش‌ و‌ آوریل‌شناسایی‌ در‌ را‌ روز‌صفر‌ بار‌ اولین‌ برای‌

نامرتبط‌ ای‌ »مسئله‌ عنوان‌ به‌ را‌ نقص‌ این‌ ابتدا‌ مایکروسافت‌

با‌امنیت«‌برچسب‌گذاری‌کرد.‌با‌این‌حال،‌بعدا‌گزارش‌ارسال‌

آسیب‌پذیری‌را‌با‌تأثیر‌اجرای‌کد‌از‌راه‌دور‌مسدود‌کرد.

یک‌‌ از‌ بیش‌ روز‌صفر‌ باگ‌ این‌ از‌ بهره‌برداری‌ با‌ اولین‌حملات‌

رادیویی‌ مصاحبه‌های‌ به‌ دعوت‌نامه‌ها‌ از‌ استفاده‌ با‌ پیش‌ ماه‌

اسپوتنیک‌و‌تهدیدهای‌اخاذی‌به‌عنوان‌فریب‌آغاز‌شد.





  Black Basta نسخه لینوکس باج افزار
 VMware ESXi سرورهای

را هدف قرار می دهد

‌Black‌Bastaجدیدتریــن‌گــروه‌باج‌افــزاری‌اســت‌کــه‌از‌

رمزگــذاری‌ماشــین‌های‌مجــازی‌‌VMware‌ESXiکــه‌روی‌

ســرورهای‌لینوکــس‌ســازمانی‌اجــرا‌می‌شــوند،‌پشــتیبانی‌

می‌کنــد.

ــود‌را‌ ــلات‌خ ــر‌حم ــال‌حاض ــزار‌در‌ح ــای‌باج‌اف ــر‌گروه‌ه اکث

ــرا‌ ــد،‌زی ــز‌کرده‌ان ــازی‌‌ESXiمتمرک ــین‌های‌مج ــر‌روی‌ماش ب

ایــن‌تاکتیــک‌بــا‌هدف‌گیــری‌ســازمانی‌آنهــا‌هماهنــگ‌اســت.‌

همچنیــن‌امــکان‌ســوء‌اســتفاده‌از‌رمزگــذاری‌ســریعتر‌چندیــن‌

ــد. ــان‌را‌فراهــم‌می‌کن ــا‌یــک‌فرم ســرور‌ب

رمزگــذاری‌ماشــین‌های‌مجــازی‌منطقــی‌اســت‌زیــرا‌بســیاری‌از‌

شــرکت‌ها‌اخیــراً‌بــه‌ماشــین‌های‌مجــازی‌مهاجــرت‌کرده‌انــد،‌

زیــرا‌امــکان‌مدیریــت‌آســان‌تر‌دســتگاه‌و‌اســتفاده‌کارآمدتــر‌از‌

منابــع‌را‌فراهــم‌می‌کننــد.

بــاج افــزار دیگــری کــه ســرورهای ESXi را هــدف 
ــد! ــرار می ده ق

در‌گزارشــی‌جدیــد،‌تحلیلگــران‌تهدیــد‌‌Uptycsفــاش‌کردنــد‌

را‌ جدیــد‌ ‌Black‌ Basta باج‌افــزاری‌ ‌ باینری‌هــای‌ کــه‌

‌VMWareــرورهای‌ ــاص‌س ــور‌خ ــه‌به‌ط ــد‌ک ــایی‌کرده‌ان شناس

‌ESXiرا‌هــدف‌قــرار‌می‌دهنــد.

ــتند‌و‌ ــدی‌نیس ــز‌جدی ــس‌چی ــزار‌لینوک ــاج‌اف ــای‌ب رمزگذاره

ــده‌ ــر‌ش ــابه‌منتش ــای‌مش ‌BleepingComputerاز‌رمزگذاره

‌LockBit،‌HelloKitty،ــه‌ ــر‌از‌جمل ــد‌دیگ ــن‌بان ــط‌چندی توس

‌Hiveو‌‌BlackMatter،‌REvil،‌AvosLocker،‌RansomEXX

ــزارش‌داده‌اســت. گ
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‌Black‌Bastaــزار‌ ــس،‌باج‌اف ــای‌لینوک ــایر‌رمزگذاره ــد‌س مانن

مــورد‌ ‌ESXi ســرور‌ روی‌ را‌ ‌/ ‌vmfs/volumes/ مســیر‌ ‌،

حملــه‌‌جســتجو‌می‌کنــد.‌ماشــین‌های‌مجــازی،‌در‌ایــن‌

پوشــه‌ذخیــره‌می‌شــوند‌)اگــر‌چنیــن‌پوشــه‌ای‌یافــت‌نشــد،‌

باج‌افــزار‌خــارج‌می‌شــود(.

‌BleepingComputerنتوانســت‌آرگومــان‌های‌خــط‌فرمان‌را‌

بــرای‌هــدف‌قــرار‌دادن‌مســیرهای‌دیگــر‌بــرای‌رمزگــذاری‌پیــدا‌

کنــد،‌کــه‌نشــان‌مــی‌دهــد‌ایــن‌رمزگــذار‌بــه‌طــور‌خــاص‌برای‌

هــدف‌قــرار‌دادن‌ســرورهای‌‌ESXiطراحــی‌شــده‌اســت.

ایــن‌بــاج‌افــزار‌از‌الگوریتــم‌‌ChaCha20بــرای‌رمزگــذاری‌فایل‌

هــا‌اســتفاده‌می‌کنــد.‌همچنیــن‌از‌مزایــای‌‌پــردازش‌چندنخــی‌

ــه‌ ــده‌و‌ســرعت‌بخشــیدن‌ب ــن‌پردازن ــرای‌اســتفاده‌از‌چندی ب

فرآینــد‌رمزگــذاری‌اســتفاده‌می‌کنــد.

در‌حیــن‌رمزگــذاری،‌باج‌افــزار‌پســوند‌basta.‌را‌بــه‌نــام‌

ــت‌هایی‌ ــد‌و‌یادداش ــه‌می‌کن ــده‌اضاف ــای‌رمزگذاری‌ش فایل‌ه

ــد. ــاد‌می‌کن ــه‌ایج ــر‌پوش ــام‌‌readme.txtدر‌ه ــا‌ن ب
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ــل‌پشــتیبانی‌ ــه‌پن ــد‌ب ــن‌یادداشــت‌هــا‌شــامل‌یــک‌پیون ای

ــان‌ ــه‌قربانی ــرد‌اســت‌ک ــه‌ف ــک‌شناســه‌منحصــر‌ب چــت‌و‌ی

می‌تواننــد‌از‌آن‌بــرای‌برقــراری‌ارتبــاط‌بــا‌مهاجمــان‌اســتفاده‌

کننــد.

‌Siddharth‌Sharmaو‌‌Nischay‌Hegdeاز‌‌Uptcysگفتنــد:‌

»‌Black‌Bastaبــرای‌اولیــن‌بــار‌امســال‌در‌مــاه‌آوریــل‌

مشــاهده‌شــد،‌کــه‌انــواع‌سیســتم‌هــای‌وینــدوز‌را‌هــدف‌قرار‌

دادنــد.«

بــر‌اســاس‌پیونــد‌پشــتیبانی‌چــت‌و‌پســوند‌فایــل‌رمزگــذاری‌

شــده،‌مــا‌معتقدیــم‌کــه‌عوامــل‌پشــت‌ایــن‌کمپیــن‌همــان‌

ــاج‌ ــا‌ب ــلاً‌ب ــدوز‌را‌قب کســانی‌هســتند‌کــه‌سیســتم‌هــای‌وین

ــد. ــرار‌دادن ــزار‌‌Black‌Bastaهــدف‌ق اف

از آوریل فعال است‌
بــاج‌افــزار‌‌Black‌Bastaبــرای‌اولیــن‌بــار‌در‌هفتــه‌دوم‌آوریل‌

ــه‌ســرعت‌حمــلات‌خــود‌را‌ ــات‌ب ــن‌عملی مشــاهده‌شــد‌و‌ای

علیــه‌شــرکت‌هــای‌سراســر‌جهــان‌افزایــش‌داد.

ــاوت‌ ــان‌متف ــن‌قربانی ــروه‌بی ــن‌گ ــی‌ای ــر‌باج‌خواه ــی‌اگ حت

باشــد،‌‌BleepingComputerحداقــل‌یکــی‌را‌می‌شناســد‌

کــه‌بیــش‌از‌‌۲میلیــون‌دلار‌بــاج‌بابــت‌رمزگشــایی‌و‌خــودداری‌

ــرده‌اســت.‌ ــن‌دریافــت‌ک از‌افشــای‌اطلاعــات‌آنلای

ــاج‌افــزار‌جدیــد‌در‌ ــی‌کــه‌اطلاعــات‌زیــادی‌در‌مــورد‌ب در‌حال

ــد‌نیســت،‌ ــات‌جدی ــالاً‌یــک‌عملی ــن‌احتم دســت‌نیســت،‌ای

بلکــه‌تغییــر‌نــام‌تجــاری‌بــه‌دلیــل‌توانایــی‌اثبــات‌شــده‌آنهــا‌

در‌نفــوذ‌ســریع‌بــه‌قربانیــان‌جدیــد‌و‌ســبک‌مذاکــره‌)احتمــالاً‌

نــام‌تجــاری‌مجــدد‌عملیــات‌بــاج‌افــزار‌Conti(‌اســت.

ــه‌ ــلاً‌ب ــاوری‌‌Emsisoftقب ــد‌فن ــر‌ارش ‌Fabian‌Wosarمدی

ــزار‌ ــای‌باج‌اف ــه‌گروه‌ه ــت‌ک ــه‌اس ‌BleepingComputerگفت

ــزارش‌ ــا‌گ ــورد‌آنه ــه‌در‌م ــی‌ک ــر‌باج‌افزارهای ــلاوه‌ب ــر‌)ع دیگ

‌Babuk،‌ RansomExx/Defray، جملــه‌ از‌ کرده‌ایــم(،‌

و‌ ‌Mespinoza،‌ GoGoogle،‌ Snatch،‌ PureLocker

‌DarkSideنیــز‌رمزگذارهــای‌لینوکــس‌خــود‌را‌توســعه‌داده‌انــد‌

و‌از‌آنهــا‌اســتفاده‌کرده‌انــد.

ــزار‌ ــر‌گروه‌هــای‌باج‌اف ‌Wosarتوضیــح‌داد:‌»دلیــل‌اینکــه‌اکث

ــازی‌ ــود‌را‌پیاده‌س ــزار‌خ ــس‌از‌باج‌اف ــر‌لینوک ــی‌ب نســخه‌مبتن

ــرار‌دادن‌خــاص‌‌ESXiاســت.« ــد،‌هــدف‌ق می‌کنن
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رفع آلودگی
رفع‌آلودگی‌اولین‌کاریست‌که‌باید‌انجام‌شود‌چراکه‌در‌صورت‌

تلاش‌های‌ تمام‌ است‌ ممکن‌ دستگاه،‌ در‌ باج‌افزار‌ ماندن‌ باقی‌

رفع‌ منظور‌ به‌ باشد.‌ بی‌نتیجه‌ اطلاعات‌ بازیابی‌ برای‌ بعدی‌

آلودگی‌راه‌های‌مختلفی‌وجود‌دارد‌که‌مهم‌ترین‌آنها‌به‌شرح‌زیر‌

می‌باشند:‌

‌ استفاده‌از‌آنتی‌ویروس‌آپدیت	

‌ حذف‌باج‌افزار‌به‌صورت‌دستی	

‌ 	Point‌Restoreاستفاده‌از‌

‌ بازگرداندن‌نسخه‌پشتیبان	

‌ نصب‌مجدد‌ویندوز‌	

‌ و...‌	

نکته‌مهمی‌که‌وجود‌دارد‌این‌است‌که‌تا‌زمانی‌که‌از‌رفع‌کامل‌

از‌اتصال‌هرگونه‌ آلودگی‌اطمینان‌حاصل‌نکرده‌اید،‌می‌بایست‌

تجهیزات‌جانبی‌ذخیره‌سازی‌به‌دستگاه‌آلوده‌خودداری‌نمایید.‌

همچنین‌تا‌آن‌زمان‌سیستم‌مذکور‌می‌بایست‌در‌قرنطینه‌بوده‌و‌

ارتباط‌شبکه‌ای‌با‌سایر‌دستگاه‌ها‌نداشته‌باشد.

Restore Point مراحل حذف آلودگی باج افزار با کمک
شما‌ و‌ باشد‌ شده‌ آلوده‌ باج‌افزار‌ به‌ شما‌ رایانه‌ که‌ صورتی‌ در‌

زیر‌ روش‌ از‌ می‌توانید‌ کنید‌ برطرف‌ را‌ آلودگی‌ این‌ بخواهید‌

خواهد‌ عمل‌ درستی‌ به‌ زمانی‌ روش‌ این‌ البته‌ کنید.‌ استفاده‌

کرد‌که‌شما‌در‌تاریخی‌قبل‌از‌آلوده‌شدن‌دستگاه‌اقدام‌به‌تهیه‌

‌Restore‌Pointکرده‌باشید.‌

1‌ سیستم‌خود‌را‌ری‌استارت‌کنید..

2‌ هم‌زمان‌با‌بالا‌آمدن‌سیستم‌کلید‌‌F8را‌فشار‌دهید.‌.

3‌ را‌. ‌mode‌ safe گزینه‌ جهت‌دار‌ کلیدهای‌ از‌ استفاده‌ با‌

انتخاب‌کنید.‌

4‌ .exe.‌،با‌استفاده‌از‌نشانگر‌متنی‌که‌در‌صفحه‌ظاهر‌می‌شود

‌rstruiرا‌تایپ‌کنید.

5‌ کلید‌‌Enterرا‌فشار‌دهید.‌.

6‌ بازیابی‌. تاریخ‌ ‌،Restore‌System‌Windowsدر‌صفحه‌

این‌‌ به‌ را‌ رایانه‌خود‌ انتخاب‌کنید‌و‌ را‌ آلوده‌شدن‌ از‌ قبل‌

مرحله‌بازگردانید.‌

7‌ با‌استفاده‌از‌یک‌دستگاه‌دیگر‌نرم‌افزار‌معتبری‌دانلود‌کنید‌.

که‌توانایی‌غیرفعال‌کردن‌و‌حذف‌باج‌افزار‌از‌رایانه‌شما‌را‌

داشته‌باشد.

8‌ به‌. آلوده‌ دستگاه‌ در‌ و‌ کرده‌ کپی‌ را‌ افزار‌ نرم‌ نصبی‌ فایل‌

باج‌افزار‌نصب‌کنید.

9‌ سیستم‌را‌به‌طور‌کامل‌اسکن‌کنید.‌.

10‌ تمام‌آلودگی‌های‌ایجاد‌شده‌توسط‌باج‌افزار‌را‌انتخاب‌کرده‌.

و‌آنها‌را‌از‌رایانه‌تان‌پاک‌کنید.

توانید‌ می‌ گرچه‌ روش‌ این‌ با‌ که‌ نکنید‌ فراموش‌ مهم:‌ نکته 
بدافزار‌را‌از‌رایانه‌تان‌حذف‌کرده‌و‌مجدداً‌کنترل‌سیستم‌خود‌را‌

در‌دست‌بگیرید.‌اما،‌رمزگشایی‌پرونده‌های‌شما‌ممکن‌نخواهد‌

بود‌و‌اگر‌بدافزار‌بسیار‌پیچ‌یده‌باشد،‌رمزگشایی‌آنها‌بدون‌

دسترسی‌به‌کلید‌ی‌که‌مهاجم‌در‌اختیار‌دارد،‌تقریبا‌غیرممکن‌

است.
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Backup حذف آلودگی باج افزار با کمک
در‌صورتــی‌کــه‌برنامــه‌منظمــی‌جهــت‌تهیــه‌نســخه‌پشــتیبان‌

داشــته‌باشــید‌از‌حمــلات‌باج‌افــزاری‌کمتریــن‌آســیب‌را‌

ــلاص‌ ــکار‌خ ــن‌راه ــن‌روش‌بهتری ــه‌ای ــد.‌چراک ــد‌دی خواهی

ــار‌مخــرب‌آن‌اســت‌و‌در‌بدتریــن‌ ــزار‌و‌آث شــدن‌از‌شــر‌باج‌اف

حالــت‌تنهــا‌برخــی‌از‌فایل‌هــای‌ایجــاد‌شــده‌پــس‌از‌آخریــن‌

ــل‌ ــل‌از‌قف ــر‌قب ــذا‌اگ ــد‌داد.‌ل ــت‌خواهی ــری‌را‌از‌دس بکاپ‌گی

ــا‌ ــد‌تنه ــه‌کرده‌ای ــتیبان‌تهی ــخه‌پش ــود،‌نس ــه‌خ ــدن‌رایان ش

کافیســت‌آن‌را‌بازگردانیــد‌و‌بــه‌اکثــر‌فایل‌هــا‌خــود‌دسترســی‌

ــخه‌ ــه‌نس ــد‌تهی ــه‌می‌دانی ــور‌ک ــد.‌همانط ــدا‌کنی ــن‌پی ام

پشــتیبان‌نیــز‌بــه‌روش‌هــای‌مختلــف‌انجــام‌مــی‌شــود‌کــه‌

ــد‌از: عبارتن

بــکاپ کامــل یــا فول بــکاپ:‌ایــن‌بــکاپ‌یــک‌کپــی‌از‌داده‌های‌

منتخب‌شــما‌اســت.

دیفرنشــال بــکاپ:‌ایــن‌بــکاپ‌یــک‌کپــی‌از‌داده‌هایــی‌اســت‌

کــه‌بعــد‌از‌گرفتــن‌آخریــن‌بــکاپ‌کامــل‌اضافــه‌شــده‌یــا‌تغییر‌

ــد. ــدا‌کرده‌ان پی

اینکرمنتــال بــکاپ:‌ایــن‌بــکاپ‌یــک‌کپــی‌از‌داده‌هایــی‌اســت‌

کــه‌در‌مقایســه‌بــا‌آخریــن‌بــکاپ‌گرفتــه‌شــده‌)از‌هــر‌نــوع‌که‌

باشــد(‌دســت‌خــوش‌تغییــر‌شــده‌اند.

ــی‌ ــال‌قبل ــکاپ‌دیفرنش ــه‌ب ــبت‌ب ــال‌نس ــکاپ‌دیفرنش ــر‌ب ه

حجیم‌تــر‌اســت؛‌امــا‌شــما‌بــرای‌بازگردانــی‌سیســتم‌خــود‌تنهــا‌

ــد‌ ــاز‌خواهی ــکاپ‌دیفرنشــال‌نی ــن‌ب ــل‌و‌آخری ــکاپ‌کام ــه‌ب ب

نســبت‌ کمتــری‌ اینکرمنتــال‌حجــم‌ بکاپ‌هــای‌ داشــت.‌

ــد‌از‌ ــه‌بخواهی ــی‌ک ــا‌در‌صورت ــد؛‌ام ــال‌ها‌دارن ــه‌دیفرنش ب

اینکرمنتال‌هــا‌اســتفاده‌کنیــد،‌بــه‌فایــل‌بــکاپ‌کامــل‌و‌تمــام‌

ــه‌ ــد‌داشــت‌ک ــاز‌خواهی ــد‌از‌آن‌نی ــال‌بع بکاپ‌هــای‌اینکرمنت

ــه‌ ــای‌تهی ــن‌ابزاره ــی‌از‌بهتری ــرد.‌برخ ــتری‌می‌ب ــان‌بیش زم

ــد. ــد‌ش ــی‌خواهن ــه‌معرف ــتیبان‌در‌ادام نســخه‌پش

  EaseUS Todo Backup Free ابزار
نــرم‌افــزار‌‌EaseUSدرواقــع‌ابــزاری‌بــرای‌محافظــت‌از‌فایل‌هــا‌

بــه‌صــورت‌دســتی‌و‌خــودکار‌اســت‌کــه‌کارایی‌نســبتا‌مناســبی‌

دارد.‌ایــن‌برنامــه‌بســیاری‌از‌قابلیت‌هــای‌اساســی‌ابــزار‌

ماننــد‌ قابلیت‌هایــی‌ می‌دهــد.‌ پوشــش‌ را‌ بکاپ‌گیــری‌

فایل‌هــای‌ از‌ پشــتیبان‌گیری‌

تکــی‌و‌فولدرهــا،‌تمامــی‌درایوهــا‌یــا‌پارتیشــن‌هــا‌یــا‌امــکان‌

ــده‌ ــزار‌گنجان ــن‌نرم‌اف ــتم‌در‌ای ــتیبان‌از‌کل‌سیس ــه‌ی‌پش تهی

ــز‌ ــوان‌‌smartنی ــه‌ای‌تحــت‌عن ــن‌گزین شــده‌اســت.‌همچنی

ــتفاده‌از‌آن‌ ــورت‌اس ــه‌در‌ص ــت‌ک ــده‌اس ــه‌ش ــر‌گرفت در‌نظ

فایل‌هــای‌مســیرهایی‌از‌سیســتم‌کــه‌معمــولا‌بیشــتر‌بــا‌آنهــا‌

ســر‌و‌کار‌داریــد‌پشــتیبان‌گیری‌می‌شــوند‌و‌مــی‌توانیــد‌ایــن‌

بکاپ‌هــا‌را‌در‌فضــای‌ذخیــره‌ســازی‌ابــری‌نیــز‌بارگــذاری‌کنیــد.

بکاپ‌هــای‌ انــواع‌ از‌ ‌Todo‌ EaseUS از‌ اســتفاده‌ بــا‌

ــال‌ ــا‌اینکرمنت ــکاپ‌از‌آخریــن‌تغییــرات‌ی برنامه‌ریــزی‌شــده،‌ب

و‌بــکاپ‌از‌تغییــرات‌نســبت‌بــه‌نســخه‌ی‌اولیــه‌یــا‌دیفرنشــال‌

ــه‌ ــن‌برنام ــگان‌ای ــد‌شــوید.‌خوشــبختانه‌نســخه‌ی‌رای بهره‌من

تقریبــا‌تمامــی‌ویژگی‌هــای‌کارآمــد‌را‌ارائــه‌می‌دهد.مهمتریــن‌

ویژگی‌هــای‌ایــن‌برنامــه‌را‌می‌تــوان‌بــه‌صــورت‌زیــر‌برشــمرد:

‌ پشتیبانی‌از‌انواع‌مدل‌های‌پشتیبان‌گیری	

‌ برنامه‌دهی‌ساده‌	

‌ پشتیبان‌گیری‌هوشمند‌و‌خودکار	
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Cobian Backup ابزار
ــرفته‌ترین‌ ــوان‌پیش ــاید‌بت ــزار‌‌Backup‌Cobianرا‌ش ــرم‌اف ن

ــزار‌پشــتیبان‌گیری‌رایــگان‌موجــود‌دانســت؛‌از‌ایــن‌جهــت‌ اب

ــد‌ ــر‌بدانی ــا‌اگ ــد؛‌ام ــران‌نباش ــام‌کارب ــل‌تم ــاب‌می ــاید‌ب ش

چه‌طــور‌آن‌را‌تنظیــم‌کنیــد،‌می‌توانیــد‌کارایــی‌مطلــوب‌را‌از‌آن‌

انتظــار‌داشــته‌باشــید.‌کوبیــان‌بــکاپ‌می‌توانــد‌بــرای‌ســاخت‌

و‌برنامه‌ریــزی‌بکاپ‌هــای‌مختلــف‌مــورد‌اســتفاده‌قــرار‌گیــرد.‌

فایل‌هــای‌تهیه‌شــده‌توســط‌ایــن‌برنامــه‌می‌تواننــد‌در‌درایــو‌

‌FTPمجزایــی‌در‌سیســتم‌یــا‌شــبکه‌یا‌در‌صــورت‌دسترســی‌در‌

آرشــیو‌شــوند.‌کوبیــان‌بــکاپ‌می‌توانــد‌بــکاپ‌را‌بــه‌صــورت‌

همزمــان‌در‌محل‌هــای‌مختلــف‌ذخیــره‌کنــد؛‌بنابرایــن،‌امــکان‌

ــا‌ ــود‌دارد.‌ب ــز‌وج ــان‌نی ــه‌و‌همزم ــد‌کانال ــتیبان‌گیری‌چن پش

Paragon Backup & Recovery ابزار
ــتیبان‌گیری‌را‌ ــد‌پش ــکاوری‌Paragon،‌فرآین ــکاپ‌و‌ری ــزار‌ب اب

ــن‌ ــزارد‌ای ــر‌وی ــی‌ب ــری‌مبتن ــط‌کارب ــد.‌راب بســیار‌ســاده‌می‌کن

برنامــه‌شــما‌را‌در‌اســتفاده‌از‌آن‌یــاری‌خواهــد‌کــرد.‌می‌توانیــد‌

تعییــن‌کنید‌کــه‌برنامــه‌از‌تمــام‌حافظــه‌ی‌رایانه،‌پارتیشــن‌های‌

مشــخص‌یــا‌فایل‌هــا‌و‌فولدرهــای‌انتخابــی‌شــما‌بــکاپ‌بگیرد.‌

امــکان‌بکاپگیــری‌از‌فایل‌هایــی‌بــا‌فرمــت‌خــاص‌نیــز‌وجــود‌

دارد.‌پــس‌از‌انجــام‌تنظیمــات‌فــوق،‌کافــی‌اســت‌برنامه‌ریــزی‌

ــکاپ‌را‌مشــخص‌ ــوع‌ب ــان‌انجــام‌پشــتیبان‌گیری‌و‌ن ــرای‌زم ب

ــه‌ ــون‌ب ــد.‌پاراگ ــرک‌کنی ــال‌آســوده‌برنامــه‌را‌ت ــا‌خی ــد‌و‌ب کنی

صــورت‌خــودکار‌و‌طبــق‌برنامــه‌امــور‌را‌مدیریــت‌خواهــد‌کــرد.‌

ــازی‌ ــکاپ‌را‌فشرده‌س ــای‌ب ــد‌فایل‌ه ــکاپ‌می‌توانی ــان‌ب کوبی

کنیــد‌تــا‌فضــای‌کمتــری‌اشــغال‌کننــد.‌گزینــه‌ی‌دلخواهــی‌نیــز‌

جهــت‌رمزنــگاری‌داده‌هــا‌در‌نظــر‌گرفتــه‌شــده‌اســت.‌بنابرایــن‌

ــای‌ ــن‌ابزاره ــی‌از‌قدرتمندتری ــوان‌یک ــکاپ‌را‌می‌ت ــان‌ب کوبی

ــمند‌ ــای‌ارزش ــری‌از‌داده‌ه ــکاپ‌گی ــت‌ب ــود‌جه ــگان‌موج رای

ــه‌شــرح‌ ــزار‌ب ــن‌اب ــای‌ای ــن‌ویژگی‌ه ــب‌داد.‌مهمتری شــما‌لق

زیــر‌اســت:

‌ قابلیت‌های‌شخصی‌سازی‌زیاد‌	

‌ رمزنگاری‌اختیاری‌	

‌ فاقد‌راهنما‌برای‌کاربران‌مبتدی	

ــم‌ ــا‌خت ــه‌اینج ــات‌‌‌Paragon‌Backup‌&‌Recoveryب امکان

نمی‌شــود‌و‌همانطــور‌کــه‌از‌نــام‌برنامــه‌مشــخص‌اســت،‌ابــزار‌

بازیابــی‌اطلاعــات‌نیــزدر‌ایــن‌برنامــه‌گنجانــده‌شــده‌اســت؛‌بــه‌

ایــن‌معنــی‌کــه،‌می‌توانیــد‌از‌آن‌بــرای‌ریــکاوری‌نیــز‌اســتفاده‌

ــتفاده‌از‌آن‌را‌بســیار‌ ــز‌اس ــزار‌نی ــن‌اب ــودن‌ای ــگان‌ب ــد.‌رای کنی

جــذاب‌کــرده‌اســت.‌

مهم‌ترین‌ویژگی‌های‌این‌ابزار‌عبارتند‌از:

‌ تنظیم‌به‌کمک‌ویزارد‌	

‌ قابلیت‌های‌شخصی‌سازی‌زیاد	

‌ مجهز‌به‌ریکاوری‌یا‌بازیابی‌پیشرفته	
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FBackup ابزار
ــس‌ ــای‌آفی ــابه‌نرم‌افزاره ــری‌مش ــط‌کارب ــزار‌‌FBackupراب اب

ــا‌ ــه‌نباشــد؛‌ام ــدان‌خوشــایند‌هم ــن‌اســت‌چن ــه‌ممک دارد‌ک

ــدان‌دلچســب‌آن،‌ ــه‌چن ــر‌ن ــه‌صــرف‌نظــر‌از‌ظاه ــن‌برنام ای

ابــزاری‌توانمنــد‌در‌زمینــه‌ی‌پشــتیبان‌گیری‌بــه‌شــمار‌مــی‌رود؛‌

Par- ــد ــی‌مانن ــا‌نرم‌افزارهای ــت‌ب ــاظ‌قابلی ــه‌از‌لح ــد‌ک ‌هرچن

ــرد.‌ ــی‌گی ــرار‌نم ــک‌رده‌ق ‌agon‌Backup‌&‌Recoveryدر‌ی

امکاناتــی‌کــه‌‌FBackupدر‌اختیــار‌می‌گــذارد،‌تنظیمــات‌

ــدام‌ ــزارد‌و‌حالت‌هــای‌پیشــرفته‌اســت.‌هــر‌ک ــر‌وی ــی‌ب مبتن

ــاده‌ ــتیبان‌گیری‌س ــل‌پش ــام‌مراح ــد،‌انج ــاب‌کنی ــه‌انتخ را‌ک

خواهــد‌بــود.‌فایــل‌بــکاپ‌می‌توانــد‌در‌داخــل‌سیســتم،‌

درایوهــای‌شــبکه،‌دیســک‌و‌حافظــه‌ی‌جانبــی‌یــا‌گــوگل‌درایــو‌

ــکاپ،‌ ــام‌ب ــزی‌انج ــکان‌برنامه‌ری ــک‌ام ــه‌کم ــود.‌ب ــره‌ش ذخی

ــد.‌ ــه‌داری ــه‌روز‌نگ ــود‌را‌ب ــتیبان‌خ ــخه‌ی‌پش ــد‌نس می‌توانی

ــد‌از: ــزار‌عبارتن ــن‌اب ــای‌ای ــن‌ویژگی‌ه مهمتری

‌ برنامه‌ریزی‌خودکار‌	

‌ تنظیمات‌مبتنی‌بر‌ویزارد‌	

‌ فاقد‌رمرنگاری‌	

‌ عدم‌پشتیبانی‌از‌بکاپ‌آخرین‌تغییرات	



Google Backup and Sync ابزار
ــری‌اســت؛‌ ــر‌فضــای‌اب ــی‌ب ــدرن‌و‌مبتن ــزاری‌م ــکاپ‌اب ــوگل‌ب گ

یعنــی‌هرچقــدر‌در‌گــوگل‌درایــو‌فضــای‌بیشــتری‌در‌اختیار‌داشــته‌

باشــید،‌فایــل‌بــکاپ‌شــما‌می‌توانــد‌پرحجم‌تــر‌باشــد.‌در‌ابتــدای‌

اســتفاده‌از‌ایــن‌ابــزار‌مقــدار‌فضــای‌رایــگان‌محــدودی‌در‌اختیــار‌

ــن‌ ــش‌ای ــرای‌افزای ــادی‌ب ــای‌زی ــه‌راه‌ه ــرد‌ک ــرار‌می‌گی ــما‌ق ش

مقــدار‌بــدون‌هزینــه‌کــردن‌وجــود‌دارد.‌در‌مجمــوع‌بایــد‌گفــت‌

ــتیبان‌گیری‌از‌ ــرای‌پش ــزار‌‌Google‌Backup‌and‌Syncب نرم‌اف

ــکاپ‌گرفتــن‌ ــه‌منظــور‌ب فایل‌هــای‌شــخصی‌مناســب‌اســت‌و‌ب

ــل‌و‌ ــن‌از‌فای ــکاپ‌گرفت ــرای‌ب ــت.‌ب ــد‌نیس ــتم‌کارآم از‌کل‌سیس

‌Google‌Backup‌and‌Syncفولدرهــای‌شــخصی‌بــا‌اســتفاده‌از‌

کافــی‌اســت‌هــر‌تعــداد‌فایــل‌و‌فولــدر‌را‌کــه‌مــد‌نظــر‌داریــد‌بــه‌

ــرد.‌در‌صــورت‌ ــر‌بگی ــر‌نظ ــا‌را‌زی ــه‌آنه ــا‌برنام ــد‌ت ــه‌بدهی برنام

ایجــاد‌هــر‌گونــه‌تغییــر،‌حــذف‌و‌اضافــه‌در‌فایل‌هــا‌و‌فولدرهــای‌

ــه‌ســرعت‌همگام‌ســازی‌را‌انجــام‌خواهــد‌داد.‌ ــه‌ب ــور،‌برنام مذک

ــد‌ ــزار‌می‌توان ــن‌اب ــد،‌ای ــر‌می‌آی ــزار‌ب ــرم‌اف ــام‌ن ــه‌از‌ن همانطــور‌ک

ــورد‌ ــف‌م ــای‌مختل ــن‌رایانه‌ه ــا‌بی ــازی‌فایل‌ه ــت‌همگام‌س جه

ــث‌از‌ ــورد‌بح ــای‌م ــورت،‌فایل‌ه ــن‌ص ــرد.‌در‌ای ــرار‌گی ــتفاده‌ق اس

طریــق‌اپلیکیشــن‌مبتنــی‌بــر‌وب‌گــوگل‌درایــو‌بــرای‌دســتگاه‌های‌

‌Google‌Backup‌and‌Sync‌.مختلــف‌در‌دســترس‌خواهنــد‌بــود

ــرای‌ ــی‌ب ــزاری‌عال ــوان‌اب ــی‌آن‌می‌ت ــت‌حجم ــارغ‌از‌محدودی را‌ف

ــزار‌ ــن‌اب ــای‌ای ــن‌ویژگی‌ه ــمار‌آورد.‌مهم‌تری ــه‌ش ــتیبان‌گیری‌ب پش

عبارتنــد‌از:

‌ تنظیمات‌واضح‌و‌ساده‌	

‌ نامناسب‌برای‌پشتیبانگیری‌کامل‌از‌سیستم	

‌ گزینه‌های‌شخصی‌سازی‌محدود	
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آسیب پذیری روز صفر جدید آفیس
در حملات استفاده می شود!
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